IN“RAM CLOUD

» More as a Service

Erhéhen Sie Ihre Cybersicherheit

Best Practices flir Microsoft Security

MlChaEI KIOSE IngramMicroCloud.com
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Haan bei Koln & Dusseldorf

Senior Solutions
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Development Manager

25 Jahre IT & Microsoft
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Distributor, IT-Partner
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Zertifizierungen

Microsoft Security

Microsoft
CERTIFIED

Microsoft 365

CERTIFIED

Microsoft
CERTIFIED

Microsoft
CERTIFIED

CYBERSECURITY SECURITY \DENTITY AND ACCESS secuR IT:)OE:"?#?NCE‘
ARCHITECT ADMINISTRATOR ADMINISTRATOR FUNDAMENTALS
EXPERT ASSOCIATE ASSOCIATE *

Microsoft Teams

Microsoft 365
CERTIFIED
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ADMINISTRATOR
0.1

ASSOCIATE

Microsoft 365
CERTIFIED

TEAMS SUPPORT
ENGINEER

SPECIALTY

Microsoft 365
CERTIFIED
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Michael Klose

Partner & Endkunden

Workshops & Trainings zu

® Microsoft M-365 Apps

Mehr Produktivitat durch

Microsoft CoPilot, Bookings, Forms,

Planner, Tasks....

Microsoft Security

Mehr Security durch Einblick in die
aktuelle Bedrohungslage, Security
CoPilot, Zero Trust, Multifaktor
Authentifizierung, Microsoft
Defender...

Microsoft Lizenzberatung & Upsellmdglichkeiten

Die optimale Microsoft Lizenzierung fir lhr Unternehmen

Microsoft Teams

Basic & Advanced Trainings fir Anwender
Uber die gesamte Teams Oberflache
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Workshop
Do more with less § | Microsoft

Microsoft Security & Zero Trust (MFA & Defender Familie)
Microsoft Teams (Essentials & Premium)

Microsoft Windows 365

Microsoft Upsell & Managed Services

Microsoft CoPilot (Security, Word, Excel, PowerPoint...)

Konsolidieren der Softwarelizenzen

Vereinfachen der IT & Verwaltung automatisieren
Reduzieren des Risiko kostspieliger Datenschutzverletzungen
Reisekosten senken

Produktivitat erhdhen

INRAIM: CLOUD




Schutz Uber die gesamte Angriffsflache

Microsoft Defender
for Office 365

Malware-Erkennung, sichere
Links und sichere Anhange

Azure AD Identity Protection

Identitatsschutz & bedingter Zugriff

in

Microsoft Defender for Cloud Apps

Erweitert den Schutz und den bedingten
Zugriff auf andere Cloud-Apps

Microsoft Security ¢
8 Forrester Wave™-

Kategorien unter die

flihrenden L6sungen

o— —0 ~—
("\, Brute-Force-Attacke und Nutzung
o “>—“" Gestohlene
Phlshmg énhang Kontoanmeldeinformationen
email offnen |
------- - O—
Klicken auf einer URL
__________ > b_~ Exploitation Command
~~~~~ & Installation & Control

N - -—==

828

Suche in
einer Website

Microsoft 365 E5

C
Microsoft Defender for End

Endpoint Detection and Response
(EDR) & End-point Protection (EPP)

Benutzerkonto ist
kompromittiert

gewahlt

Angreifer ssmmelt
Aufklarung &
Konfigurationsdaten

-—— 4

-
- — -

Angreifér versucht Priviiegier‘tes Konto
seitliche Bewegung kompromittiert

=

7

e Daten
exfiltrieren
«Angreifer greift auf

Domane
kompromittiert

point

Microsoft Defender for Identity
Identitatsschutz


https://www.microsoft.com/de-de/security/business/microsoft-security-forrester-wave-leader
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Microsoft Security—a Leader in 7 Forrester Wave reports
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Security Analytics  Enterprise Email Enterprise Endpoint Unified Unstructured Cloud Security
Platform Security Detection & Security Software Endpoint Data Security Gateways
Response as a Service Management Platforms

1. The Forrester Wave™: Security Analytics Platforms, Q4 2020, Joseph Blankenship, Claire O'Malley, December 2020
2. The Forrester Wave™: Enterprise Email Secunity Q2 2021 Joseph Blankenship, Claire O'Malley, Apnl 2021

3. The Forrester Wave™: Enterpnise Detection And Response, Q1 2020, Josh Zelonis, March 2020

4. The Forrester Wave™: Endpoint Security Software as a Service, Q2 2021, Chris Sherman, May 2021

S. The Forrester Wave™: Unified Endpoint Management, Q4 2019, Andrew Hewitt, November 2019

6. The Forrester Wave™: Unstructured Data Security Platforms, Q2 2021, Heidi Shey, May 2021
7. The Forrester Wave™: Cloud Security Gateways, Q2 2021, Andras Cser, May 2021

The Forrester Wave™ is copynghted by Forrester Research, Inc. Forrester and Forrester Wave™ are trademarks of Forrester Research, Inc. The Forrester Wave™ is a graphical representation of Forrester's call on a market and is plotted

using a detailed spreadsheet with exposed scores, weightings, and comments. Forrester does not endorse any vendor, product, or service depicted in the Forrester Wave™. Information is based on best available resources. Opinions
rafloct nidamant at the time and ars arthiest tn channe



/ero Trust Modell

Explizite Kontrollen

Beziehen Sie alle verfligbaren Datenpunkte in die Authentifizierung und
Autorisierung ein - Identitit, Standort, Gerateintegritit, Datenklassifizierung,
Anomalien, Dienst oder Workload.

Prinzip der geringsten Berechtigungen

Schranken Sie den Nutzerzugriff mit JIT/JEA (Just-in-Time/Just-Enough-Access),
risikobasierten adaptiven Richtlinien und Datenschutz ein, um Ihre Daten zu schiitzen
und produktiv zu bleiben

Was tun wenn...?
Wir gehen immer von einem Breach aus

Minimieren Sie die Ausbreitung und den Segmentzugriff. Mit End-to-End-
Verschllsselung und Analytics verbessern Sie auBerdem die Sichtbarkeit, Erkennung und
Abwehr von Bedrohungen.

GOO..O



Das Passwort spielt keine Rolle, aber MFA tut es

Client

~

John@outlook.com

12345678A!

Keylogging

Phishing

101010
ololol
101010

Erraten von
Passwortern

Server

Username Password

Claire TImad!/9xx

John 12345678A!

Alice Great2020

|

0

o Gestohlene
sniffing Datenbank

Network




Multi-Factor Authentication

Uberprifen von Benutzeridentitdten mit starker Authentifizierung

] 7 G

Push Notification SMS, Soft Hard
Voice Tokens OTP Tokens OTP
Inklusive

passwortloser Technologie

. , : ) a 4 O \ ] 2)3\
Wir unterstiitzen eine breite
Palette von Multi-Faktor- Microsoft Windows Hello FIDO2 Security Biometrics

Authentifizierungsoptionen Authenticator key

9

Multi-Faktor-
Authentifizierung
verhindert
99,9 % der
Identitatsangriffe



MFA mit dem
Microsoft Authenticator

Overview

«  Auf Standards basierende MFA

«  Unterstltzt TOTP, Push Approvals,
Biometrics + Number Match —— ™ Approve sign in

2" Microsoft

< anatarnousk@outlook.com

- o Tap the number you see below in your Microsoft
W| ndOWS ’I O -y f‘fj:‘__' ereoutonk o Authenticator app to sign in.
+  Passwortlose Authentifizierung R 66
Anmeldung Uber das Gerat auf der :
Windows-Willkommensseite mit
Windows Hello for Business
Bereitstellung

I:I Keep me signed in

Other ways to sign in

Mobile

«  SSO fur native mobile Apps
-  Fido2 Security Key

" # Download on the ‘. GETIT ON

@& AppStore P Google Play |

v,




Aktuelle Partner

n der folgenden Tabelle sind Partner aufgefuhrt, die Anbister Microsoft-kompatibler FIDO2-SicherheitsschlGssel sind.

Anbieter Biometrisch USB NFC BLE FIPS- Kontakt
zertifiziert
° ° AuthenTrend ] o O o X https:/fauthentrend.com/about-us/#pg-35-3&
P l : ! W O r | | O f m | l F I d O E Ciright X X, 9 .} X https://fwww.cyberonecard.com/ &
Crayonic ] % o o X ww.crayonic.com/keyvault &
Ensurity /] o X X X ww.ensurity.com/contact &
Excelsecu 0 o o L] X u.com/productdetail/esecufido2secuhtml e
Feitian /] © 0 o /] https:/fshop.ftsafe.us/pages/microsoft &
Fortinet X (/] X ® X https:/fwww.fortinet.com/ &
Giesecke + /] © 0 o X https:/fwww.gi-de.com/en/identities/enterprise-security/hardware-
Devrient based-authentication &
- : (G+D)
e Windows Hello for Business e
e Microsoft Authenticator GoTrustlD Inc. X L] o o X https: ww.gotrustid.com/idem-key &
e FIDO2-Sicherheitsschliissel HID X © O L https://fwww.hidglobal.com/products/crescendo-key &
Hypersecu X (] X X X https:/fwww.hypersecu.com/hyperfido
High Securi
9 t)' Hypr o o X L] X https:/fwww.hypr.com/true-passwordless-mfa &
-
Identiv X (] o X X https://fwww.identiv.com/products/logical-access-control/utrust-
fido2-security-keys/nfc &
. . IDmelon a Qo o o X ww.idmelon.com/#idmelon &
Technologies
Passwords + 2 Factor fne.
Authentication Passwordless authentication
uthentication . . .
Kensington o o X ! X hitps: ensington.com/solutions/product-category/why-
biometrics/&
. . KOMNA /] X L] X hitps://konai.com/business/security/fido
Inconvenient ¢ » Convenient
Movenda /] % L] X https:/fwww.movenda.com/en/authentication/fido2/overview &
NeoWave X o o = X httpsi//neowave.frfen/products/fido-range/ ¥
Nymi /] % L] ) X https:/fwww.nymi.com/nymi-band &
QOctatco s /] X ® x https://octatco.com/
OneSpan Inc. X o X o X https:/fwww.onespan.com/products/fido &
Swissbit X o o # X hitps://www.swissbit.com/en/products/ishield-fido2/
v
. Thales-Gruppe X o o X o https://cpl.thalesgroup.com/access-
Low secu"ty management/authenticators/fido-devices
&)
Thetis ] o o o X https://thetis.io/collections/fidoz2

Token2, o (] o X X rw.token2.swiss/shop/product/token2-t2f2-alu-fido2-u2f-

Schweiz and-totp-security-key &

Token Ring o % o X X https:/fwww.tokenring.com/ &

TrustKey- ] o . ] X https://fwww.trustkeysolutions.com/security-keys/ =

Lésungen

VinCSS X o X X X hitps://passwordlessvincss.net 2

. . . . . . WISECURE X ] X X X https:/fwisecure-tech.com/en-us/zero-trust/fido/authtron &

https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-fido2-hardware-vendor Teshnologies
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-authentication-passwordless ... © © O % © bips/emmysbicocomsaiutionspasswordesy®


https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-fido2-hardware-vendor
https://learn.microsoft.com/de-de/azure/active-directory/authentication/concept-authentication-passwordless

Q\. Conditional Access (Bedingter Zugriff)
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Microsoft Zero

Identitaten

Gerate / Endpunkte

28

1]

rust Architektur

Klassifizieren,
kennzeichnen,
verschlisseln

Organisations Regeln

Multi-Faktor-Authentifizierung

Adaptiver Zugriff
Benutzer-/Sitzungsrisiko

grundlegende erforderlichen
Anmeldeinformationen

Durchsetzung von
Sicherheitsrichtlinien

Richtlinienbewertung in Echtzeit

Geraterisikostatus

Zugriffs- und
Laufzeitensteuerung

Gerateinventar

.0 Schutz vor
O\O Bedrohungen
Threat intelligence

(Bedrohungsinformationen)
« Transparenz und Analysen

»
«

Automatisierung

»

101010
ololol Daten
101010
— 000

> Apps

% Infrastruktur

o

Netzwerk



Microsoft’s Zero Trust Enabling-Technologien

. 101010
Klassifizieren,
kennzeichnen, ololol Daten

verschliisseln iololo

Zwischen Sektion stattfindene
Regelbewertung (Zusammenhang, Risiko)

. . Microsoft
3 Benutzer fordert Zugriff auf [/ — . .
Identitaten ﬂ Ressource an v= Information Protection
A Active Direct Ressource leitet zur Route through —
Zure Active Directory Authentifizierung an AAD CASB > Apps
weiter
Azure AD
Conditiona| Access Anwenden von Kontrollen Microsoft Defender
und bewertgn von f cl dA
Richtlinienerzwingung Anomalien or Lloud Apps
Microsoft Defender
for Endpoint % Infrastruktur
. App- und/oder Geratezustand
Gerate / Endpunkte si it verifizi (o) Netzwerksicherheit .
/ p El und -sicherheit verifiziert O:O e Azure Securlty
Zwischen Sektionen stattfindende
Regelbewertung (Bedrohungsinformationen,
Vertrautheit)
Microsoft Endpoint « Intelligenz und Automatisierung » % Netzwerk
Manager

Microsoft Sentinel and Microsoft Defender XDR )
Azure Networking



10.10.23 End of Support

Webinarlink
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Excel 2019 fur Mac 10. Oktober 2023
Hyper-V Server 2012

Hyper-V Server 2012 R2

Internet Explorer 7

Internetinformationsdienste (IIS), 1IS 8 auf Windows Server 2012
Internetinformationsdienste (IIS), 1IS 8.5 auf Windows Server 2012 R2
Microsoft Office 2019 fir Mac

Microsoft Office Audit and Control Management Server 2013

Outlook 2019 fir Mac

PowerPoint 2019 fiir Mac

Windows Embedded Compact 2013

Windows Embedded POSReady 7, Erweitertes Sicherheitsupdate Jahr 2*
Windows Embedded Standard 7, Erweitertes Sicherheitsupdate Jahr 3*
Windows MultiPoint Server 2012

Windows Server 2012

Windows Server Update Services fiir Windows Server 2012
Windows Server Update Services fiir Windows Server 2012 R2
Windows Storage Server 2012

Windows Storage Server 2012 R2

Word 2019 fir Mac



Produktvergleich Defender for Business vs Plan 1&?2

Plattform- und Verfligbar als Das eigenstandige Unterstutzt die Anzeige von
unternehmensiibergreifender Schutz eigenstandiges Produkt Produkt richtet sich an Sicherheitsvorfallen bei
mit Next-Gen-Schutz, ca 3$ oder integriert in Nicht-Microsoft 365- mehreren Endkunden mit

Endpunkterkennung und -reaktion Microsoft 365 Business Kunden. Keine Microsoft 365 Lighthouse (fir
sowie Bedrohungs- und Premium Lizenzvoraussetzungen Partner in der Vorschau)
Schwachstellenmanagement

KundengrolRe < 300 seats > 300 seats

. e Microsoft Defender for Microsoft Defender for Microsoft Defender for
Endpoint capabilities\SKU

Business Endpoint Plan 1 Endpoint Plan 2
Zentralisierte Verwaltung v v v
Vereinfachte Client-Konfiguration v Note that not all
Bedrohungs- und Schwachstellenmanagement i} capa‘bilities may be available in
Reduzierung der Angriffsflache v v v preview
Next-Gen Schutz v v v
Endpunkterkennung und Reaktion v? v
Automatisierte Untersuchung und Reaktion v? v
Bedrohungssuche und 6-monatige Datenaufbewahrung
Bedrohungsanalyse v? v
Plattformiibergreifende Unterstitzung fiir Win, MacOS, iOS und Android v v v ‘Limited.
Microsoft Threat Experts v * Optimized for SMB.
Partner APIs v v v ? Additional capabilities planned

Microsoft 365 Lighthouse zur Anzeige von Sicherheitsvorfallen bei Kunden 3



Detaillierter Produktvergleich

Capabilities MDB MDE P1 MDE P2
Bedrohung & Verwundbarkeit

Microsoft Sicherheitsscore () ()
Schwachstellenmanagement (Einblick in Software und Schwachstellen) ) )
Schwachstellenbehebung basierend auf Intune-Integration () ()
Reduzierung der Angriffsflache

Erweiterte Schwachstellen- und Zero-Day-Exploit-Minderungen () ® ()
Regeln fur die Reduzierung der Angriffsflache ] ] ]
Anwendungskontrolle (Applikationen) [ ) ® [ )
Netzwerk-Firewall () ® ()
Geratesteuerung (z.B.: USB) ) () )
Netzwerkschutz [ ) [ ) ]
Geratebasierter bedingter Zugriff [ ) ® [ )
Web control / Kategoriebasierte URL-Blockierung () [ ) ()
Ransomware-Abwehr () [ ) ]
Schutz der nachsten Generation

Erweiteter Cloudschutz (deep inspection and detonation) BAFS [ ) ® [ )
Uberwachung, Analyse und Berichterstellung fiir Schutzfunktionen der nichsten Generation [ ) () [ )
Endpunkterkennung und -reaktion

Verhaltensbasierte Erkennung (nach einem VerstoR) [ ) [ )
Umfangreiche Ermittlungstools [ )
Benutzerdefinierte Erkennungen Y
6 Monate durchsuchbare Daten pro Endpunkt ]
Fortgeschrittene Jagd (eigenstandig mit KQL) [ )
Evaluierungslabor ()
Manuelle Reaktionsaktionen - (AV-Scan ausfithren, Maschinenisolation, Dateistopp und Quarantane) ® ® ®
Live-Antwort ° °



Detaillierter Produktvergleich

Capabilities MDB MDE P1 \Y/ID]= ¥
Automatische Untersuchung und Behebung

Standard-Automatisierungsstufen o ]
Kundenspezifische Automatisierungsebenen ]
Zentrale Verwaltung

Rollenbasierte Zugriffssteuerung [ ) [ ) ()
Vereinfachte Client-Konfiguration ()

Reporting [ )  J °
API's

SIEM-Anschluss [ ) ]
API's (Response, Datenerfassung) o ()
Partner applications ] ]
Bedrohungsinformationen

Bedrohungsanalyse () ()
Benutzerdefinierte Bedrohungsinformationen o [ ) (]
Sandbox [ )
Threat Intelligence Connector von Drittanbietern ()
Partner-Support

APlIs (fur Partner) ® [ ®
RMM-Integration (]

MSP-Unterstitzung (Multi-Tenant API, Multi-Tenant-Authentifizierung) (] ] (]
Microsoft Threat Experte

Benachrichtigung liber gezielte Angriffe ]
Zusammenarbeit mit Experten, auf Abruf °
Plattformunterstitzung

Windows Client ® ® ®
MacOS { ] (]

Mobile (Android, iOS) () [ ) )



So erwerben Sie Microsoft Defender for Business

Microsoft 365 Business Premium
($20pupm)
Umfassende Produktivitats- und Sicherheitslésung
Pro Benutzerlizenz

Microsoft 365 Business Standard ($12.50)
Office apps and services, Teams

Microsoft Defender Business Microsoft Defender for Business 1) Als eigenstandige SKU
($3 u m) Berechtigung zur Nutzung auf bis zu 5 Geraten
) P 'p . Microsoft Defender for Office 365 Plan 1 Allgemein verfiigbar H1 2022
Endpunktsicherheit der Enterprise-
Klasse Intune 2) Im Lieferumfang von Microsoft 365 Business
Pro-Benutzer-Lizenz i Premium enthalten
Azure AD Premium Plan 1 Microsoft Defender for Business wird nach GA
fiir neue und bestehende M365 Business
v Schutz der nichsten Generation Azure Information Protection Premium P1 Premium-Kunden eingefiihrt
v’ Plattformubergreifende Unterstiitzung Exchange Online Archiving
(i0S, Android, Windows, MacQS) _
) Autopilot
v Endpunkterkennung und -reaktion

Schwachstellenmanagement . .
8 Windows 10/11 Business

v' ...und mehr

v Shared Computer Activation

Beachten Sie, dass moglicherweise nicht alle Funktionen in der Vorschau verfliigbar sind.
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KLEINER UPSELL » VIELE MEHRWERTE

Desktop-Apps Cloud -Dienste

Microsoft 365 Business Standard oMy I PR B XS

Microsoft 365 Business Premium oMy I PN R: B 4 XS
+@ ERWEITERTE % 2 e ;’ . ° O

SICHERHEIT
Azure Active Directory Premium Plan 1
> Holen Sie sich eine umfassende Cloud-Lésung fur
|dentitats- und Zugriffsmanagement

SCHUTZEN SIE IHR BUSINESS! mll  windows 10 Business

Nl Dauerhaftes Upgrade mit erweiterten Funktionen
Microsoft Defender for Office 365 Plan 1

Schutz vor unsicheren Anhangen, verdachtigen Links,
Phishing und Ransomware.

AL NI

uuuuu

Vermeiden Sie zusatzliche Kosten
durch Drittanbieter Lésungen!

anolo.

Antivirus « Emailschutz « Gerateverwaltung « MDM - Datenverlust
Jetzt alles aus einer Plattform verwalten:

Azure Information Protection Plan 1

Schutzen von Geschéftsdaten, Emailverschlisselung.

N
DIE ALL-IN-ONE LOSUNG! ks
IN“RAIVI: CLOUD Lo

Sichere Gerate & App Verwaltung mit Intune & Windows Autopilot.

More as a Service

Microsoft Defender for Business**
Verhaltensbasierter, heuristischer Virenschutz in Echtzeit.

. MEHR ’
* Intune, MDM & MAM  **in Vorschau


https://techcommunity.microsoft.com/t5/small-and-medium-business-blog/microsoft-defender-for-business-preview-now-available/ba-p/3033609
https://techcommunity.microsoft.com/t5/small-and-medium-business-blog/microsoft-defender-for-business-preview-now-available/ba-p/3033609

Office 365
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Windows 10

mm Microsoft 365 Business Standard

Exchange
Online
Plan 1

Bookings

Microsoft
To-Do

Microsoft
Teams

Power
Apps for
Office 365

Planner

Insights by
MyAnalytics

Microsoft
White-
board

Power
Automate
for Office

365

Microsoft 365 Business Standard

Microsoft
365 Apps
for
Business

Microsoft
Dataverse
for Teams

MilelQ
US/UK/CA

Stream for
Office 365

Sharepoint
Online

does notinclude Windows

Microsoft Microsoft

OneDrive
for
Business

Yammer
Enterprise
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Bookings

Microsoft

Automate
for Office

Advanced
Security
Reports &
Alerts

Conditional
Access

Self-
Service
Group

Manange
ment

Application
Control

Microsoft
Store for
Business

Bm Microsoft 365 Business Premium

Exchange

Online Insights by

MyAnalytics

Microsoft

White- US/UK/CA

Stream for
Office 365

App Proxy, Azure AD
including B2B

Ping 5 guests per
Access user

Enterprise
State
Roaming

Shared
Account
Password
Roll-Over

Microsoft
Identity
Manager

Single-

Sign-On to

other SaaS

Microsoft
365 Apps
for
Business

Office for
the Web

Azure AD
Connect
Health

Terms of

Application
Guard

Voice,
Pen,

Touch, Ink,

& Gesture

Azure AD
& Domain
plellg}

Windows
Autopilot

BitLocker
&
BitLocker
to Go

Windows
Conditional
Access

Microsoft
Dataverse
for Teams

Yammer
Enterprise

Azure AD
Password
Protection

Self-
Service
Password
Reset in
AD

3rd Party
MFA
Integration

Cortana

Windows
Firewall

Microsoft

OneDrive
for
Business

Data Loss
Prevention

Cloud App
Discovery

Premium Plan 1

Azure Ad

Edge for
Business

Windows
Hello for
Business

*
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Microsoft

Planner

Exchange
Online
Archiving

Advanced
Threat
Analytics

Information
Protection

Microsoft
Defender
for Office
365 Pan1

Windows
Information
Protection

Microsoft
Teams

Power
Apps for
Office 365

Ligitation
Hold &
eDiscovery

Endpoint
Analytics

Microsoft
Defender
for
Business

Microsoft
Defender
Antivirus

A
Windows

Virtual
Desktop



https://www.microsoft.com/de-de/microsoft-365/business/scheduling-and-booking-app?rtc=1
https://docs.microsoft.com/de-de/office365/servicedescriptions/exchange-online-service-description/exchange-online-service-description#feature-availability-across-exchange-online-standalone-plans
https://www.microsoft.com/de-de/microsoft-365/business/myanalytics-personal-analytics?rtc=1
https://www.microsoft.com/de-de/microsoft-365/business/microsoft-365-apps-for-business?rtc=1&market=de&activetab=pivot%3aoverviewtab
https://docs.microsoft.com/de-de/powerapps/teams/overview-data-platform
https://support.microsoft.com/de-de/forms?ui=de-de&rs=de-de&ad=de
https://techcommunity.microsoft.com/t5/microsoft-365-blog/microsoft-lists-begins-general-availability-roll-out-to/ba-p/1524768
https://www.microsoft.com/de-de/microsoft-teams/group-chat-software?rtc=1
https://support.microsoft.com/de-de/office/einrichten-von-microsoft-to-do-490c1a8c-2333-4952-8125-841afadb9620?ui=de-DE&rs=de-DE&ad=DE
https://support.microsoft.com/de-de/office/hilfe-zu-microsoft-whiteboard-d236aef8-fcdf-4b5e-b5d7-7f157461e920?ui=de-DE&rs=de-DE&ad=DE
https://www.mileiq.com/office365/
https://support.microsoft.com/de-de/office/erste-schritte-mit-office-f%c3%bcr-das-web-in-microsoft-365-5622c7c9-721d-4b3d-8cb9-a7276c2470e5?ui=de-de&rs=de-de&ad=de
https://www.microsoft.com/de-de/microsoft-365/mobile?rtc=1
https://www.microsoft.com/de-de/microsoft-365/onedrive/onedrive-for-business?rtc=1
https://www.microsoft.com/de-de/microsoft-365/business/task-management-software?rtc=1
https://powerapps.microsoft.com/de-de/
https://flow.microsoft.com/de-de/
https://docs.microsoft.com/de-de/sharepoint/introduction
https://docs.microsoft.com/de-de/stream/
https://support.microsoft.com/de-de/sway?ui=de-de&rs=de-de&ad=de
https://www.microsoft.com/de-de/microsoft-365/yammer/yammer-overview?rtc=1
https://www.microsoft.com/de-de/microsoft-365/microsoft-endpoint-manager?rtc=1
https://docs.microsoft.com/de-de/windows/security/threat-protection/windows-defender-application-control/windows-defender-application-control
https://docs.microsoft.com/de-de/windows/security/threat-protection/microsoft-defender-application-guard/md-app-guard-overview
https://docs.microsoft.com/de-de/azure/active-directory/devices/azuread-joined-devices-frx
https://docs.microsoft.com/de-de/windows/security/information-protection/bitlocker/bitlocker-overview
https://support.microsoft.com/de-de/topic/was-ist-cortana-953e648d-5668-e017-1341-7f26f7d0f825
https://www.microsoft.com/de-de/edge/business
https://docs.microsoft.com/de-de/windows/client-management/mdm/
https://www.microsoft.com/de-de/windows/comprehensive-security?OCID=security_inp_omc_win_spo
https://docs.microsoft.com/de-de/microsoft-store/microsoft-store-for-business-overview
https://support.microsoft.com/de-de/windows/toucheingabe-in-windows-528db542-4b34-3120-2a87-6e0bfbe95abb
https://docs.microsoft.com/de-de/mem/autopilot/windows-autopilot
https://docs.microsoft.com/de-de/windows-server/identity/ad-fs/operations/configure-device-based-conditional-access-on-premises
https://docs.microsoft.com/de-de/windows/security/threat-protection/windows-firewall/windows-firewall-with-advanced-security
https://docs.microsoft.com/de-de/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://docs.microsoft.com/de-de/windows/security/information-protection/windows-information-protection/protect-enterprise-data-using-wip
https://azure.microsoft.com/de-de/services/virtual-desktop/
https://docs.microsoft.com/de-de/azure/active-directory/reports-monitoring/
https://docs.microsoft.com/de-de/azure/active-directory/manage-apps/application-proxy
https://docs.microsoft.com/de-de/azure/active-directory/external-identities/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-azure-ad-connect#what-is-azure-ad-connect-health
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-password-ban-bad
https://docs.microsoft.com/de-de/cloud-app-security/set-up-cloud-discovery
https://docs.microsoft.com/de-de/advanced-threat-analytics/
https://docs.microsoft.com/de-de/mem/analytics/overview
https://www.microsoft.com/de-de/security/business/identity/conditional-access
https://docs.microsoft.com/de-de/azure/active-directory/devices/enterprise-state-roaming-overview
https://docs.microsoft.com/de-de/microsoft-identity-manager/
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-howitworks
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-sspr-howitworks
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/controls#custom-controls-preview
https://docs.microsoft.com/de-de/azure/information-protection/what-is-information-protection
https://www.microsoft.com/de-de/microsoft-365/microsoft-endpoint-manager?rtc=1
https://docs.microsoft.com/de-de/azure/active-directory/enterprise-users/groups-self-service-management
https://docs.microsoft.com/de-de/azure/active-directory/enterprise-users/users-sharing-accounts
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-sso
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/terms-of-use
https://www.microsoft.com/de-de/microsoft-365/business/scheduling-and-booking-app?rtc=1
https://docs.microsoft.com/de-de/office365/servicedescriptions/exchange-online-service-description/exchange-online-service-description#feature-availability-across-exchange-online-standalone-plans
https://www.microsoft.com/de-de/microsoft-365/business/myanalytics-personal-analytics?rtc=1
https://www.microsoft.com/de-de/microsoft-365/business/microsoft-365-apps-for-business?rtc=1&market=de&activetab=pivot%3aoverviewtab
https://docs.microsoft.com/de-de/powerapps/teams/overview-data-platform
https://support.microsoft.com/de-de/forms?ui=de-de&rs=de-de&ad=de
https://techcommunity.microsoft.com/t5/microsoft-365-blog/microsoft-lists-begins-general-availability-roll-out-to/ba-p/1524768
https://www.microsoft.com/de-de/microsoft-teams/group-chat-software?rtc=1
https://support.microsoft.com/de-de/office/einrichten-von-microsoft-to-do-490c1a8c-2333-4952-8125-841afadb9620?ui=de-DE&rs=de-DE&ad=DE
https://support.microsoft.com/de-de/office/hilfe-zu-microsoft-whiteboard-d236aef8-fcdf-4b5e-b5d7-7f157461e920?ui=de-DE&rs=de-DE&ad=DE
https://www.mileiq.com/office365/
https://support.microsoft.com/de-de/office/erste-schritte-mit-office-f%c3%bcr-das-web-in-microsoft-365-5622c7c9-721d-4b3d-8cb9-a7276c2470e5?ui=de-de&rs=de-de&ad=de
https://www.microsoft.com/de-de/microsoft-365/mobile?rtc=1
https://www.microsoft.com/de-de/microsoft-365/onedrive/onedrive-for-business?rtc=1
https://www.microsoft.com/de-de/microsoft-365/business/task-management-software?rtc=1
https://powerapps.microsoft.com/de-de/
https://flow.microsoft.com/de-de/
https://docs.microsoft.com/de-de/sharepoint/introduction
https://docs.microsoft.com/de-de/stream/
https://support.microsoft.com/de-de/sway?ui=de-de&rs=de-de&ad=de
https://www.microsoft.com/de-de/microsoft-365/yammer/yammer-overview?rtc=1
https://docs.microsoft.com/de-de/microsoft-365/compliance/data-loss-prevention-policies?view=o365-worldwide
https://docs.microsoft.com/de-de/office365/servicedescriptions/exchange-online-archiving-service-description/exchange-online-archiving-service-description
https://docs.microsoft.com/de-de/microsoft-365/compliance/get-started-core-ediscovery?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/defender-business/mdb-overview?view=o365-worldwide
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-advanced-threat-protection-service-description

Vermeiden Sie zusatzliche Kosten durch Drittanbieter Lésungen!

Preisbeispiel Wettbewerb

2 Produktivitats-Suites (ohne Desktop-Apps)
Google Workspace Business Standard ~ €10,54

Zusammenarbeit durch Chat-Funktionalitat

-+ 100 % 5= slack €5,60

Sicherheit, Identitats- und Gerateverwaltung’
Losungen fur den Remote-Zugriff €4,20
Erweiterter E-Mail-Schutz €4,20
7 Single Sign-on €1,70
7;) Conditional Access + MFA €5,00
06" Antivirenschutz fur Endpunkte €2,50
Gerateverwaltung €3,30

1Schatzungen, basierend auf veroffentlichten Preisen
Single Sign-on — Okta $2; Adaptive MFA (Conditional Access + MFA) —
Okta $6 Gerateverwaltung — IBM Maa$ 360 - $4,00, Endpunktschutz -

H : - Kaspersky — $3,38, Proofpoint-E-Mail-Schutz — $5
M ICrOSOft 365 M ICrOSOft 365 LOSU ngen von Remote-Zugriff: Windows Terminal Server-CAL ($199 zeitlich

BUSi ness Sta nda rd BUSi ness Premiu m Drltta nbietern unbeschrankte Lizenz pro Benutzer; Gber 3 Jahre — pro Monat wéren es

etwa $5); TeamViewer — $49 pro Benutzer und Monat

AL NI

H
s

anolo:



KLEINER UPSELL » VIELE MEHRWERTE

Office 365 Enterprise E3

Microsoft 365 Enterprise E3

JETZT ALL-IN GEHEN!

Vermeiden Sie zusatzliche Kosten
durch Drittanbieter Losungen!

Antivirus « Emailschutz - Gerateverwaltung
Multifaktorauthentifizierung
Datenverlust « veraltete Windows Server CAL

Effizientere Admin-Workloads & Sicherheit:

IN“RAIVI: CLOUD

More as a Service

Desktop-Apps

EEFIIE Kbde

Cloud -Dienste

EEFIIYE Kb de

ENTERPRISE N P
+@SICHERHEIT I% "N e

A B »r @ i

voa

Windows 10 Enterprise E3
Dauerhaftes Upgrade mit erweiterten Funktionen, VDA Rechte
nur in Azure oder bei qualifizierten Hosting Partnern (QMTH)

Microsoft Defender for Endpoint Plan 1
Verhaltensbasierter, heuristischer Virenschutz in Echtzeit

Azure Active Directory Premium Plan 1

Holen Sie sich eine umfassende Cloud-Lésung fur Identitats- and
Zugriffsmanagement

Azure Information Protection Plan 1
Schutzen von Geschaftsdaten, Emailverschlusselung.

Endpoint Manager

Sichere Gerate & App Verwaltung mit Intune & Windows Autopilot.

MEHR

“

AL NI

uuuuu

anolo.



Office 365 Enterprise, Mobility & Security E3 Windows 10 E3
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https://docs.microsoft.com/de-de/microsoft-365/compliance/alert-policies?view=o365-worldwide
https://docs.microsoft.com/de-de/microsoft-365/compliance/search-the-audit-log-in-security-and-compliance?view=o365-worldwide
https://docs.microsoft.com/de-de/microsoft-365/compliance/data-loss-prevention-policies?view=o365-worldwide
https://support.microsoft.com/de-de/office/was-ist-delve-1315665a-c6af-4409-a28d-49f8916878ca?ui=de-de&rs=de-de&ad=de
https://docs.microsoft.com/de-de/microsoft-365/compliance/get-started-core-ediscovery?view=o365-worldwide
https://docs.microsoft.com/de-de/office365/servicedescriptions/exchange-online-service-description/exchange-online-service-description#feature-availability-across-exchange-online-standalone-plans
https://www.microsoft.com/de-de/microsoft-365/exchange/exchange-email-security-spam-protection?rtc=1&market=de
https://www.microsoft.com/en-us/download/details.aspx?id=48734
https://docs.microsoft.com/de-de/microsoft-365/compliance/sensitivity-labels?view=o365-worldwide
https://www.microsoft.com/en/microsoft-365/business/microsoft-kaizala?market=af
https://docs.microsoft.com/de-de/stream/live-event-m365
https://www.microsoft.com/de-de/microsoft-365/business/scheduling-and-booking-app?rtc=1
https://www.microsoft.com/de-de/microsoft-365/business/myanalytics-personal-analytics?rtc=1
https://support.microsoft.com/de-de/forms?ui=de-de&rs=de-de&ad=de
https://techcommunity.microsoft.com/t5/microsoft-365-blog/microsoft-lists-begins-general-availability-roll-out-to/ba-p/1524768
https://www.microsoft.com/de-de/microsoft-teams/group-chat-software?rtc=1
https://support.microsoft.com/de-de/office/einrichten-von-microsoft-to-do-490c1a8c-2333-4952-8125-841afadb9620?ui=de-DE&rs=de-DE&ad=DE
https://support.microsoft.com/de-de/office/hilfe-zu-microsoft-whiteboard-d236aef8-fcdf-4b5e-b5d7-7f157461e920?ui=de-DE&rs=de-DE&ad=DE
https://support.microsoft.com/de-de/office/erste-schritte-mit-office-f%c3%bcr-das-web-in-microsoft-365-5622c7c9-721d-4b3d-8cb9-a7276c2470e5?ui=de-de&rs=de-de&ad=de
https://www.microsoft.com/de-de/microsoft-365/mobile?rtc=1
https://www.microsoft.com/de-de/microsoft-365/onedrive/onedrive-for-business?rtc=1
https://www.microsoft.com/de-de/microsoft-365/business/task-management-software?rtc=1
https://powerapps.microsoft.com/de-de/
https://flow.microsoft.com/de-de/
https://docs.microsoft.com/de-de/stream/
https://support.microsoft.com/de-de/sway?ui=de-de&rs=de-de&ad=de
https://www.microsoft.com/de-de/microsoft-365/yammer/yammer-overview?rtc=1
https://docs.microsoft.com/de-de/sharepoint/introduction
https://docs.microsoft.com/de-de/office365/servicedescriptions/skype-for-business-online-service-description/skype-for-business-online-service-description
https://docs.microsoft.com/de-de/power-virtual-agents/teams/fundamentals-what-is-power-virtual-agents-teams
https://docs.microsoft.com/de-de/microsoft-365/compliance/retention?view=o365-worldwide
https://docs.microsoft.com/de-de/azure/active-directory/reports-monitoring/
https://docs.microsoft.com/de-de/azure/active-directory/manage-apps/application-proxy
https://docs.microsoft.com/de-de/azure/active-directory/external-identities/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-azure-ad-connect#what-is-azure-ad-connect-health
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-password-ban-bad
https://docs.microsoft.com/de-de/cloud-app-security/set-up-cloud-discovery
https://docs.microsoft.com/de-de/advanced-threat-analytics/
https://docs.microsoft.com/de-de/mem/analytics/overview
https://www.microsoft.com/de-de/security/business/identity/conditional-access
https://docs.microsoft.com/de-de/azure/active-directory/devices/enterprise-state-roaming-overview
https://docs.microsoft.com/de-de/microsoft-identity-manager/
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-howitworks
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-sspr-howitworks
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/controls#custom-controls-preview
https://docs.microsoft.com/de-de/azure/information-protection/what-is-information-protection
https://www.microsoft.com/de-de/microsoft-365/microsoft-endpoint-manager?rtc=1
https://docs.microsoft.com/de-de/azure/active-directory/enterprise-users/groups-self-service-management
https://docs.microsoft.com/de-de/azure/active-directory/enterprise-users/users-sharing-accounts
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-sso
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/terms-of-use
https://docs.microsoft.com/de-de/azure/information-protection/what-is-azure-rms
https://docs.microsoft.com/de-de/mem/configmgr/core/understand/introduction
https://docs.microsoft.com/de-de/mem/configmgr/protect/deploy-use/endpoint-protection
https://www.microsoft.com/en-us/licensing/product-licensing/client-access-license
https://docs.microsoft.com/de-de/windows/security/threat-protection/windows-defender-application-control/windows-defender-application-control
https://docs.microsoft.com/de-de/windows/security/threat-protection/microsoft-defender-application-guard/md-app-guard-overview
https://docs.microsoft.com/de-de/azure/active-directory/devices/azuread-joined-devices-frx
https://docs.microsoft.com/de-de/windows/security/information-protection/bitlocker/bitlocker-overview
https://support.microsoft.com/de-de/topic/was-ist-cortana-953e648d-5668-e017-1341-7f26f7d0f825
https://www.microsoft.com/de-de/edge/business
https://docs.microsoft.com/de-de/windows/client-management/mdm/
https://www.microsoft.com/de-de/windows/comprehensive-security?OCID=security_inp_omc_win_spo
https://docs.microsoft.com/de-de/microsoft-store/microsoft-store-for-business-overview
https://docs.microsoft.com/de-de/mem/autopilot/windows-autopilot
https://docs.microsoft.com/de-de/windows-server/identity/ad-fs/operations/configure-device-based-conditional-access-on-premises
https://docs.microsoft.com/de-de/windows/security/threat-protection/windows-firewall/windows-firewall-with-advanced-security
https://docs.microsoft.com/de-de/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://docs.microsoft.com/de-de/windows/security/information-protection/windows-information-protection/protect-enterprise-data-using-wip
https://azure.microsoft.com/de-de/services/virtual-desktop/
https://docs.microsoft.com/de-de/windows-server/remote/remote-access/vpn/always-on-vpn/
https://docs.microsoft.com/de-de/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
https://docs.microsoft.com/de-de/fasttrack/products-and-capabilities#app-assure
https://docs.microsoft.com/en-us/microsoft-desktop-optimization-pack/appv-v5/
https://docs.microsoft.com/de-de/windows/security/threat-protection/microsoft-defender-atp/attack-surface-reduction
https://docs.microsoft.com/de-de/windows-server/networking/branchcache/branchcache
https://docs.microsoft.com/de-de/windows/security/identity-protection/credential-guard/credential-guard
https://docs.microsoft.com/de-de/mem/configmgr/desktop-analytics/overview
https://docs.microsoft.com/de-de/windows/security/threat-protection/device-guard/introduction-to-device-guard-virtualization-based-security-and-windows-defender-application-control
https://docs.microsoft.com/de-de/windows-server/remote/remote-access/directaccess/directaccess
https://docs.microsoft.com/de-de/windows/deployment/update/waas-overview#long-term-servicing-channel
https://docs.microsoft.com/de-de/microsoft-desktop-optimization-pack/
https://docs.microsoft.com/de-de/windows-server/storage/storage-spaces/deploy-pmem
https://docs.microsoft.com/de-de/windows-server/storage/refs/refs-overview
https://docs.microsoft.com/en-us/windows-server/storage/file-server/smb-direct
https://docs.microsoft.com/de-de/windows-hardware/customize/enterprise/unified-write-filter
https://docs.microsoft.com/de-de/universal-print/
https://docs.microsoft.com/de-de/windows/configuration/ue-v/uev-for-windows
https://docs.microsoft.com/de-de/windows/deployment/planning/windows-to-go-overview
https://docs.microsoft.com/de-de/windows/deployment/update/waas-manage-updates-wufb
https://docs.microsoft.com/en-us/microsoft-365/security/defender-endpoint/defender-endpoint-plan-1?view=o365-worldwide

Vermeiden Sie zusatzliche Kosten durch Drittanbieter Lésungen!

Office 365
E3

Microsoft 365
E3

Lésungen von
Drittanbietern

:|L+5%

Preisbeispiel Wettbewerb

Produktivitats-Suites (ohne Desktop-Apps)
Google Workspace Business Standard ~ €10,54

Zusammenarbeit durch Chat-Funktionalitat

= slack €5,60

Sicherheit, Identitats- und Gerateverwaltung’

Losungen fur den Remote-Zugriff €4,20
Erweiterter E-Mail-Schutz €4,20
Single Sign-on €1,70
Conditional Access + MFA €5,00
Antivirenschutz fir Endpunkte €2,50
Gerateverwaltung €3,30

1Schatzungen, basierend auf veroffentlichten Preisen

Single Sign-on — Okta $2; Adaptive MFA (Conditional Access + MFA) —
Okta $6 Gerateverwaltung — IBM Maa$ 360 - $4,00, Endpunktschutz -
Kaspersky — $3,38, Proofpoint-E-Mail-Schutz — $5

Remote-Zugriff: Windows Terminal Server-CAL ($199 zeitlich
unbeschrankte Lizenz pro Benutzer; liber 3 Jahre — pro Monat wéren es
etwa $5); TeamViewer — $49 pro Benutzer und Monat
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Kosten senken mit Microsoft 365 E3

* Reduzierung der Lizenzkosten um 60 % oder mehr im Vergleich zu einem mit anderen Losungen

» Senken Sie die Kosten fir Bereitstellung, Integration, Management und damit verbundene Kosten, die mit einem Ansatz aus anderen
Losungen eingehen.

» Reduzieren Sie Zeit- und fordern Sie Produktivitat mit einer Losung, die fur eine nahtlose Integration konzipiert ist.

Betriebskosten senken

Verringerung der Wahrscheinlichkeit einer Datenschutzverletzung
durch bedingten Zugriff, detaillierte und integrierte Sicherheitsprotokolle

und MFA

Senken Sie die Ausgaben fiir Mitarbeitergerite
mit BYOD-Modellen lber Intune

Zeitersparnis bei der Bereitstellung und Verwaltung neuer Software
Uber Azure AD und Microsoft Intune

Verkiirzen Sie die Konfigurationszeiten fiir Endpunkte
Uber die Low-Touch-Funktionen von Windows Autopilot

Reduzieren Sie Helpdesk-Tickets und die Losungszeit
durch Self-Service-Passwort-Reset

Senken Sie die Kosten fiir Reisen und Spesen

durch virtuelle Meetings

Verbesserung der Produktivitat der Endanwender
durch Microsoft 365 kollaborative Apps

35%
23%
25%
75%
15%
25%
60h

Lizenzkosten senken

$91

PER USER / MONTH

Kommunikation

e.g., Zoom, Webex

Zusammenarbeit
e.g. Slack, Google Meet / Hangouts

60%

. . Ersparni
File Sharing SEarmIS
e.g., Box, Confluence
Endpunkt Mgmt.
e.g., Workspace ONE, MaaS360
. $36
E-Mail PER USER / MONTH
+ e.g., Gmail, MDaemon
Storage

e.g., Box, Dropbox

Mobilgerat Mgmt.

e.g., Mobile Iron, Airwatch

Identitat & Zugang MiCt‘OSOft 365 E3

e.g., Okta, Hennge $36

Kennzeichnung & Verschliisseln
e.g.,, SolarWinds, CoSoSys

Endgerateschutz
e.g., CrowdStrike, Fortinet

Source. Forrester Consulting, The Total Economic Impact™ of Microsoft 365 E3, commissioned by Microsoft, October 2022.

Ersparnis von $ 18.35 / Benutzer / Monat

Ersparnis von $ 55 / Benutzer / Monat

Results based on a composite organization made up of 15 organizations as stated in the linked study. - https://aka.ms/Microsoft365/E3/TEl



https://aka.ms/Microsoft365/E3/TEI
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